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В статье исследуется инновационная методология применения принципов квантовой механики для создания 

систем контроля доступа нового поколения с динамическими временными параметрами. Актуальность ра-

боты обусловлена растущими угрозами безопасности в цифровой среде в условиях распространения облачных 

сервисов, интернета вещей и мобильных технологий, которые кардинально меняют традиционный периметр 

защиты. В качестве перспективного и безопасного решения предлагается квантовый подход, основанный на 

фундаментальных физических принципах, а не на вычислительной сложности алгоритмов. Детально рассмат-

риваются ключевые концепции квантовой механики: суперпозиция состояний доступа, квантовая запутан-

ность и процесс декогеренции, которые позволяют создать динамическое управление временными парамет-

рами пропусков. Особое внимание уделяется теоретическим основам предлагаемого квантового решения. Пред-

ставлена комплексная математическая модель, описывающая состояние пропуска через волновую функцию. 

Подробно анализируется явление коллапса волновой функции при верификации в момент аутентификации, 

обеспечивающее принципиальную неопределенность процедуры проверки. В работе освещены важные практи-

ческие аспекты реализации системы, включая сценарии мгновенной блокировки пропусков, динамической рекон-

фигурации прав доступа и коллективной аутентификации на основе квантовой запутанности. Особый интерес 

представляют рассмотренные механизмы нелокальной синхронизации состояний и создания «размытых» вре-

менных границ доступа. Проанализированы ключевые преимущества подхода, включая абсолютную защиту от 

копирования благодаря теореме о запрете клонирования и принципиальную невозможность несанкционирован-

ного предсказания статуса пропуска. Исследование представляет собой парадигмальный сдвиг в области без-

опасности и открывает новые перспективы для создания принципиально новых «невзламываемых» систем кон-

троля доступа, защищенность которых напрямую гарантирована законами квантовой физики. 
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The article explores an innovative methodology for applying the principles of quantum mechanics to create a new gen-

eration of access control systems with dynamic time parameters. The relevance of the work is due to the growing threats 

to security in the digital environment in the context of the proliferation of cloud services, the Internet of things and mobile 

technologies, which are radically changing the traditional perimeter of protection. A quantum approach based on fun-

damental physical principles rather than computational complexity of algorithms is proposed as a promising and secure 

solution. The key concepts of quantum mechanics are considered in detail: superposition of access states, quantum en-

tanglement and the decoherence process, which make it possible to create dynamic control of time parameters of gaps. 

Special attention is paid to the theoretical foundations of the proposed quantum solution. A complex mathematical model 

describing the state of passing through a wave function is presented. The phenomenon of wave function collapse during 

verification at the time of authentication is analyzed in detail, which ensures the fundamental uncertainty of the verifica-

tion procedure. The paper highlights important practical aspects of the system's implementation, including scenarios for 

instant pass blocking, dynamic reconfiguration of access rights, and collective authentication based on quantum entan-

glement. Of particular interest are the considered mechanisms of non-local synchronization of states and the creation of 

"blurred" time boundaries of access. The key advantages of the approach are analyzed, including absolute copy protec-

tion due to the anti-cloning theorem and the fundamental impossibility of unauthorized prediction of the pass status. The 

research represents a paradigm shift in the field of security and opens up new prospects for the creation of fundamentally 

new "non-breakable" access control systems, the security of which is directly guaranteed by the laws of quantum physics. 

 

Введение 

Пропускной режим представляет собой ком-

плекс организационных и технических мер, регули-

рующих доступ персонала и посетителей на охраняе-

мую территорию посредством системы контроля и 

управления доступом (СКУД). Классическая архи-

тектура СКУД включает следующие базовые компо-

ненты: идентификаторы (пропуска), считывающие 

устройства, контроллеры, осуществляющие приня-

тие решений о предоставлении доступа, и исполни-

тельные механизмы (турникеты, электронные замки, 

шлюзы) [1]. 

Особое значение в современных системах без-

опасности приобретают временные пропуска, обес-

печивающие гибкое управление доступом для раз-

личных категорий пользователей: посетителей, со-

трудников на удаленном режиме работы, подрядчи-

ков и технического персонала. Однако классические 

временные пропуска, функционирующие по бинар-

ному принципу, демонстрируют уязвимость к не-

санкционированному копированию, кражам и неав-

торизованному продлению срока действия [2]. 
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Типологии временных пропусков 

Временные пропуска представляют собой спе-

циализированный класс идентификационных 

средств, предназначенных для ограниченного по вре-

мени использования в системах контроля и управле-

ния доступом [3]. В современных системах безопас-

ности применяются следующие основные типы вре-

менных пропусков, каждый из которых обладает ха-

рактерными особенностями и ограничениями: 

1. Пропуска с фиксированным временем дей-

ствия характеризуются строго определенными вре-

менными границами режима «активно/неактивно». 

Данный тип пропусков широко распространен в си-

стемах контроля доступа благодаря простоте реали-

зации и управления. Однако фундаментальным недо-

статком такой схемы является скачкообразный пере-

ход между состояниями, что создает существенные 

риски несанкционированного использования при 

компрометации в пограничные моменты времени. 

Дополнительной проблемой выступает необходи-

мость точной синхронизации времени между пропус-

ком и системой контроля, что в условиях сетевых за-

держек и возможных сбоев синхронизации может 

приводить к критическим уязвимостям в системе без-

опасности. 

2. Динамические пропуска используют алго-

ритмы периодического обновления аутентификаци-

онных данных, что теоретически обеспечивает более 

высокий уровень защиты по сравнению с системами 

фиксированного действия. В основе их работы ле-

жат механизмы одноразовых паролей или времен-

ных токенов, генерируемых по заранее определен-

ным алгоритмам. Несмотря на усложнение струк-

туры, данные системы сохраняют уязвимость к 

атакам повторного воспроизведения в узких вре-

менных окнах и требуют постоянного подключе-

ния к централизованной системе управления для 

верификации и синхронизации. Кроме того, возни-

кают серьезные вызовы, связанные с обеспечением 

отказоустойчивости и бесперебойной работы в 

условиях потери сетевого соединения. 

3. Вероятностные пропуска на основе класси-

ческих случайных процессов обеспечивают стати-

стическое распределение доступа через реализацию 

стохастических алгоритмов аутентификации. Дан-

ный подход позволяет создать дополнительный барьер 

для потенциальных нарушителей за счет внесения эле-

мента неопределенности в процесс проверки подлинно-

сти. Однако эти системы не гарантируют фундамен-

тальной безопасности из-за детерминированной при-

роды генераторов псевдослучайных последовательно-

стей, которые в действительности представляют собой 

алгоритмы с предсказуемым выходным состоянием 

при известных начальных условиях.  

Рассмотренные решения демонстрируют принци-

пиальную ограниченность традиционных подходов к 

организации временных пропусков, что обусловли-

вает необходимость разработки принципиально но-

вых методов, основанных на иных физических прин-

ципах. 

Ограничения традиционных систем 

Современные СКУД сталкиваются с необходимо-

стью внедрения новых алгоритмических решений 

для управления временными параметрами [4]. Эта 

потребность вызвана двумя ключевыми группами 

факторов: 

1. Усложнение киберугроз. Злоумышленники 

теперь применяют искусственный интеллект и ма-

шинное обучение для проведения изощренных атак, 

включая фишинг и целевое вредоносное программ-

ное обеспечение. Противодействие требует создания 

столь же продвинутых и интеллектуальных алгорит-

мов безопасности [5]. 

2. Эволюция технологической среды. Распро-

странение облачных сервисов, интернета вещей (IoT) 

и мобильных устройств кардинально меняет пери-

метр безопасности: 

3. Облачные вычисления стирают традицион-

ные границы сети, требуя новых моделей управления 

доступом к данным и приложениям. 

4. Интернет вещей многократно расширяет 

поверхность для атак за счет множества подключен-

ных устройств, каждое из которых является потенци-

альной точкой проникновения. 

5. Мобильные устройства работают вне защи-

щенных корпоративных сетей, повышая риски, свя-

занные с их кражей или утерей [6]. 

В данных условиях разработка инновационных 

алгоритмических решений становится критически 

важной для обеспечения эффективного контроля до-

ступа. 

Принципы квантовых временных пропусков 

Одним из перспективных направлений для за-

щиты объектов критической инфраструктуры явля-

ется использование принципов квантовой механики 

[7] для создания временных пропусков, валидность 

которых определяется не классическими алгорит-

мами, а динамикой квантовых состояний, описывае-

мой уравнением Шредингера 𝑖ħ 𝛿
𝛿𝑡⁄ |𝜓(𝑡)⟩ =

 Ĥ|𝜓(𝑡)⟩, где |𝜓(𝑡)⟩ – вектор состояния системы, Ĥ – 

оператор Гамильтона, описывающий эволюцию 

квантовой системы пропуска во времени. 

Ключевая идея применения квантовой механики 

к временным пропускам основана на фундаменталь-

ном свойстве квантовых систем – принципе неопре-

деленности [8]. В отличие от классических пропус-

ков с фиксированными временными параметрами, 

квантовый временной пропуск существует в состоя-

нии суперпозиции «активен/неактивен» до момента 

проверки. Это означает, что до проведения измере-

ния (попытки аутентификации) пропуск одновре-

менно содержит оба состояния, а конкретный резуль-

тат проверки определяется вероятностно. 

В квантовой парадигме временной пропуск 

можно представить как систему, описывающуюся 

гильбертовым пространством с двумя базисными со-

стояниями, где |1⟩ – состояние «доступ разрешен», 

|0⟩ – состояние «доступ запрещен». Состояние до-

ступа не определено однозначно, система не нахо-

дится строго в одном из классических состояний, а 
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представляет собой когерентную суперпозицию  раз-

решенного и запрещенного состояний, то есть, состо-

яния не просто смешаны случайным образом, а суще-

ствуют как согласованная линейная комбинация, со-

храняющая фазу и интерференционные свойства.  

Суперпозицию системы возможно представить как: 

|𝜓⟩ =  𝛼|0⟩ +  𝛽|1⟩, где α, β – комплексные ампли-

туды (|α|2 +  |β|2 = 1), |α|2 – вероятность «запрета»,  

|β|2 – вероятность «разрешения» [9]. 

Важной особенностью является то, что эта супер-

позиция не является простой смесью состояний, а 

представляет собой принципиально новое состояние, 

обладающее следующими уникальными свойствами: 

1. Квантовая когерентность – фаза амплитуд ве-

роятностей состояний «разрешено» и «запрещено» 

сохраняются, что позволяет им интерферировать 

(взаимодействовать) [10]. Это означает, что система 

представляется как волна, воздавая интерференцион-

ные картины, которые невозможно получить при 

классической вероятности. 

2. Нелокальность и запутанность – если пропуск 

взаимодействует с другими системами, например 

считывающими устройствами, может создавать запу-

танные состояния, где результат измерения одного 

объекта влияет на другой, даже не расстоянии. 

3. Неопределенность до измерения – до момента 

аутентификации пропуск не имеет фиксированного 

статуса, а существует в виде вероятностной волновой 

функции, охватывающей оба варианта. Это фунда-

ментальное свойство системы, запрещающее точное 

предсказание исхода до коллапса. 

4. Квантовая случайность – случайный пере-

ход в одно из базовых состояний за счет коллапса 

волновой функции при попытке верификации. Про-

цесс принципиально недетерминирован – даже при 

полном знании начальных условий, невозможно 

предсказать результат с абсолютной точностью, что 

является главным отличием от классических вероят-

ностных систем. 

Временной пропуск не просто разрешает или за-

прещает доступ, а существует в квантовом гибрид-

ном состоянии, которое демонстрирует свойства, от-

сутствующие в классических системах контроля.  

Практическая реализация                                     
и механизмы работы 

Процесс декогеренции (рис. 1) – потеря кванто-

вых свойств системы при взаимодействии с окружа-

ющей средой – может служить естественным меха-

низмом ограничения времени действия пропуска.  

 

 

 

Рис. 1 – Процесс декогеренции квантового временного пропуска 

Fig. 1 – The decoherence process of a quantum time skip 
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По мере взаимодействия квантового состояния 

пропуска с внешней средой (например, с системой кон-

троля доступа) его квантовые свойства постепенно 

утрачиваются, что соответствует плавному уменьше-

нию вероятности успешной аутентификации [11]. Та-

кой подход позволяет создавать системы с «размы-

тыми» временными границами, где переход от актив-

ного состояния к неактивному происходит не мгно-

венно, а в соответствии с квантовыми вероятностными 

законами. Использование явления квантовой запутан-

ности открывает возможности для создания распреде-

ленных систем временных пропусков, где состояние 

одного пропуска может быть связано с состоянием дру-

гих. Это позволяет реализовать сложные схемы коллек-

тивного доступа, когда изменение состояния одного 

элемента системы мгновенно (в рамках квантовой не-

локальности) влияет на другие [12]. 

Рассмотрим практическую реализацию на при-

мере генерации ансамбля квантово-запутанных про-

пусков для участников конференции. При инициали-

зации системы создается кластер из N запутанных 

квантовых систем, каждая из которых интегрирована 

в носитель пропуска. Далее возможны следующие 

сценарии эксплуатации: 

Сценарий мгновенной инвалидации предпола-

гает, что при детектировании компрометации одного 

из пропусков производится измерение его кванто-

вого состояния, приводящее к коллапсу волновой 

функции во всей системе. Это нелокальное измене-

ние состояний мгновенно фиксируется считываю-

щими устройствами на всех точках доступа, что поз-

воляет синхронно деактивировать всю группу без за-

держки на распространение классического сигнала 

отзыва. 

В сценарии динамической реконфигурации прав 

доступа внешнее воздействие на управляющую кван-

товую систему, выполняющую роль центрального 

узла, вызывает контролируемую эволюцию связан-

ных состояний в ансамбле. В результате вся совокуп-

ность пропусков может быть переведена в новое, за-

ранее заданное состояние, соответствующее изме-

ненным правам доступа, например, для сегментации 

группы по различным зонам или мероприятиям в от-

вет на изменение расписания. 

Сценарий протокола коллективной аутентифика-

ции использует принцип квантовой телепортации со-

стояния для верификации групповой принадлежно-

сти. В этом случае легитимность доступа требует 

предъявления критической массы пропусков из од-

ного запутанного ансамбля, так как процедура аутен-

тификации основана на восстановлении исходного 

квантового состояния системы по ее подмножеству, 

что принципиально невозможно для несвязанных 

пропусков или пропусков из иных квантовых групп. 

Таким образом, квантовая запутанность транс-

формирует совокупность пропусков в единую коге-

рентную систему с неклассическими корреляциями, 

обеспечивающую принципиально новый уровень 

безопасности и управляемости. 

Квантовые свойства временных пропусков обес-

печивают принципиальную защиту от несанкциони-

рованного копирования [13]. Согласно теореме о за-

прете клонирования, невозможно создать точную ко-

пию неизвестного квантового состояния. Это озна-

чает, что даже при физическом доступе к носителю 

квантового временного пропуска, злоумышленник не 

сможет создать его функциональную копию, так как 

любая попытка измерения состояния пропуска при-

ведет к его изменению. 

Основу предлагаемого подхода составляет кван-

товая суперпозиция состояний, в которой пропуск 

существует одновременно в двух режимах: «акти-

вен» и «неактивен». Математически состояние про-

пуска можно описать волновой функцией в виде су-

перпозиции двух базисных состояний: 

𝜓(𝑡) =  √𝑓(𝑡)|1⟩ +  √(1 − 𝑓(𝑡)|0⟩,  

где |1⟩ – состояние «доступ разрешен», |0⟩ – состоя-

ние «доступ запрещен», 𝑓(𝑡) – плавно изменяющаяся 

функция, определяющая вероятность успешной 

аутентификации в момент времени 𝑡. 

Ключевой особенностью данной модели является 

то, что в момент проверки происходит коллапс волно-

вой функции в одно из базисных состояний [14]. Это 

означает, что даже при известной 𝑓(𝑡) невозможно за-

ранее предсказать, будет ли доступ разрешён в конкрет-

ный момент – система сохраняет элемент принципиаль-

ной неопределённости, что усиливает её защиту от не-

санкционированного использования. 

Заключение 

Развитие квантового подхода к временным про-

пускам предполагает исследование нескольких пер-

спективных направлений: 

1. изучение возможности использования раз-

личных квантовых систем (спиновых, фотонных, 

сверхпроводящих) в качестве носителей состояния 

временного пропуска.  

2. разработка теоретических моделей, описы-

вающих взаимодействие таких систем с классиче-

скими устройствами аутентификации.  

Особый интерес представляет исследование кван-

товых алгоритмов управления временными парамет-

рами, которые могли бы обеспечить более гибкие и 

безопасные схемы контроля доступа по сравнению с 

классическими подходами. 

Применение редукции фон Неймана и других 

принципов квантовой механики для генерации вре-

менных пропусков представляет собой парадигмаль-

ный сдвиг в области безопасности [16]. Предлагае-

мый подход основан не на вычислительной сложно-

сти алгоритмов, которую можно преодолеть с разви-

тием технологий, а на фундаментальных и непрелож-

ных законах физики. Случайность, возникающая при 

коллапсе волновой функции, и невозможность кло-

нирования квантового состояния создают уровень за-

щиты, принципиально недостижимый для классиче-

ских систем.  

Теоретическая разработка квантовых временных 

пропусков открывает путь к созданию принципиально 

новых систем безопасности, где временные параметры 

контроля доступа определяются не программными ал-

горитмами, а фундаментальными законами квантовой 

физики. Несмотря на существующие технологические 

барьеры, дальнейшие исследования в этом направлении 

могут привести к созданию «не взламываемых» систем 
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контроля доступа, чья безопасность гарантирована са-

мими основами мироздания. 
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